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POLITICA DE PROTECAO DE DADOS

1. OBJETIVO

Em mais de 26 anos de histéria, a Consbem vem trabalhando pelo desenvolvimento

da mobilidade urbana, proporcionando uma maior qualidade de vida a milhares de pessoas.
Em vista destes valores, buscamos a atualizacido constante, objetivando a melhoria continua
e um impacto positivo na sociedade.

De forma a reafirmar estes principios, iniciamos a implementacado do Sistema de
Integridade, buscando sedimentar as melhores praticas, com base nos mais altos padroes
de ética, combate a corrupcao e manutencdo da seguranca e privacidade de dados.

Para tanto, na presente politica, apresentaremos os procedimentos tomados pela
Consbem para protecido dos dados pessoais dos colaboradores, clientes e terceiros.

De forma simples e concisa, serdo estabelecidos normas e diretrizes de protecao de
dados e seguranca da informacao, possibilitando a construcdo de uma verdadeira cultura de

privacidade e protecio de dados dentro da Consbem.

2. ABRANGENCIA

A Politica de Protecdo de Dados tem ampla abrangéncia, ndo se restringindo
somente aos colaboradores da Consbem, mas sim a qualquer individuo que possui ou
possuiu algum tipo de vinculo com a construtora, como prestadores de servicos,
fornecedores, parceiros de negécios, ex-colaboradores, isto &, qualquer um que, em algum
momento, teve acesso as informacoes da Consbem, ou que tenha utilizado de seus recursos

tecnolégicos e intelectuais.

3. CONCEITOSIMPORTANTES

Com o objetivo de promover o maior entendimento da Politica de Protecio de
Dados, os seguintes conceitos devem ser compreendidos:
= Dado Pessoal: informacdo relacionada a pessoa natural identificada ou
identificavel;

o Por exemplo: Nome completo, CPF, data de nascimento, endereco,
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telefone, assinatura, dentre outros.
= Dado Pessoal Sensivel: dado pessoal sobre origem racial ou étnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacao de carater religioso,
filosofico ou politico, dado referente a saude ou a vida sexual, dado genético ou

biométrico, quando vinculado a uma pessoa natural;

o Por exemplo: Atestados médicos, exames admissionais e demissionais,
dados pessoais referentes a menores de idade, dentre outros.

= Titular dos Dados: pessoa natural a quem se referem os dados pessoais que sdo
objeto de tratamento;

= Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisoes referentes ao tratamento de dados pessoais, e definicao
dos meios e finalidades do tratamento. (Ex.: a Consbem é a Controladora dos
dados pessoais de seus clientes em relacdo as atividades operacionais para a
adequada prestacao de seus servicos);

= Operador: pessoa natural ou juridica, de direito publico ou privado, querealiza
o tratamento de dados pessoais em nome do Controlador;

= Encarregado ou Data Protection Officer (DPO): responsavel pela comunicacdo

entre o Controlador, os titulares dos dados e a Autoridade Nacional, podendo ser

contatado pelo e-mail: compliance@consbem.com.br;

= Tratamento: toda operacio realizada com dados pessoais, como as que se referem
a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso, reproducdo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacido, modificacdo, comunicacao,
transferéncia, difusdo ou extracao;

= Incidente de Seguranca da Informacdo: Um evento ou conjunto de eventos
indesejados de seguranca da informacao que tem possibilidade significativa de
afetar as operacoes ou ameacar as informacoes da Consbem;

= Portadores da Informacao: Colaboradores da Consbem ou terceiros e outros
individuos ou organizacdes que manipulem qualquer ativo de informacao desta
para o desempenho de suas atividades profissionais;

= Risco de Seguranca da Informacdo: Incerteza sobre os objetivos de seguranca
dainformacao da Consbem;

= Sistema de seguranca da Informacao: conjunto de controles, politicas, praticas e

procedimentos que visam proteger ainformacado. Aseguranca dainformacao é aqui
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caracterizada pela preservacao da:

o Confidencialidade: garantia de que a informacdo é acessivel somente por
pessoas autorizadas;

o Integridade: salvaguarda da exatiddo e totalidade da informacdo e dos

métodos de processamento;

o Disponibilidade: garantia de que os usudrios autorizados obtenham acesso a
informacao e aos ativos correspondentes sempre que necessario.

o Vulnerabilidade: Causa potencial de um incidente de seguranca da
informacao, que pode vir a prejudicar as operacdes ou ameacar as informacoes

da Consbem.

4. DIREITODOSTITULARES DEDADOSPESSOAIS

A Lei Geral de Protecdo de Dados (LGPD) buscou, primordialmente, a
sedimentacdo de parametros seguros e éticos para o tratamento de dados pessoais,
garantindo atransparéncia e privacidade aos titulares. A novalegislacao aplica-se atoda
pessoa, natural ou juridica, independentemente de sua nacionalidade, que trate dados em
territério brasileiro, isto é, os direitos e garantias tracados pela lei deverao ser
estritamente observados em todas as etapas do tratamento.

Seguindo em conformidade com os principios e diretrizes dispostos pela LGPD, é de
escolhados titulares a solicitacao de esclarecimentos ou informacoes sobre os tratamentos
realizados pela Consbem, podendo ser requisitado, a qualquer tempo, ao Data Protection
Officer (DPQO).

As solicitacoes encaminhadas deverdo ser respondidas dentro do prazo de 15
(quinze) dias Uteis, podendo variar em virtude da complexidade da demanda requisitada.

Deste modo, serao garantidos os seguintes direitos aos titulares:

= Realizar a confirmacdo com a Consbem acerca da existéncia do tratamentode
dados pessoais e obter, a qualquer tempo, acesso aos seus dados;

= Solicitar 3 Consbem que sejam corrigidos ou alterados os dadosincompletos,
inexatos ou desatualizados;

= Requerer a anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade coma Lei Geral de Protecdo de Dados;

= Requerer arelacao das entidades publicas e privadas com quem a Consbem tenha
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realizado uso compartilhado de dados;

= Solicitar a exclusdo dos dados coletados e armazenados pela Consbem, desde que
decorrido o prazo legal minimo relacionado a guarda dos respectivos dados, além das
demais disposicoes abrangidas pelo item de Retencao e Descarte na Politica de Privacidade

Interna;

= Realizar a portabilidade dos dados a outro prestador de servicos, mediante sua
requisicao;

= Nos casos em que a Consbem solicitar ao titular o consentimento para coleta de
algum dado, é facultado ao mesmo requerer informacdes sobre a possibilidade de nao
oferecer consentimento e as consequéncias desta decisdo. Caso vocé consinta com o
tratamento dos seus dados, este podera ser revogado posteriormente e o titular podera

requerer a eliminacao desses dados.

5. TITULARES DEDADOS

Visamos o completo respeito e garantia dos direitos dos titulares, desta forma,
somente os dados que forem estritamente essenciais para a efetiva prestacdo de servicos
serdo tratados. Todos os tratamentos realizados respeitardo os mais altos padroes em
seguranca da informacao, bem como observarao a finalidade especifica pré-definida.

Seguindo estes preceitos, a Consbem tem responsabilidade pelo tratamento, por
exemplo, dos seguintes titulares:

a. Clientes;

b. Colaboradores;

Fornecedores e parceiros de negécio;

d. Prestadores de servicos;

e. Demais terceiros que participem das atividades desenvolvidas pela Consbem.

6. FUNDAMENTOSLEGAIS

A fim de garantir a protecao, transparéncia e seguranca dos dados pessoais, a Lei
Geral de Protecao de Dados define que somente mediante a observacao de um fundamento
legal os dados poderao ser tratados, sendo os mais utilizados pela Consbem os seguintes:

a. Consentimento (inciso | do artigo 7°);
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b. Obrigacao legal ou regulatorio (inciso Il do artigo 7°);
- c. Cumprimento de contrato (inciso V do artigo 7°);

d. Legitimo interesse (inciso IX do artigo 7°).

- 7. FINALIDADE PARAOTRATAMENTO

Objetivando a manutancao de nossas atividades em conformidade com os novos
padroes apresentados pela LGPD, os tratamentos somente ocorrerao se respeitarem uma
finalidade especifica, que fundamentara a necessidade do tratamento.

As finalidades observadas poderao ser, dentre outras, as seguntes:

a. Paraaefetiva prestacdo dos servicos contratados (execucdo de contrato);

b. Paraacontratacido e gestdo dos colaboradores e prestadores de servicos;

c. Para o cumprimento de obrigacoes legais, tais como fiscais, previdenciariase

trabalhistas;

d. Parao atendimento dos legitimos interesses da Consbem.

8. RETENGAO E DESCARTE

Osdadostratados serdo armazenados até que afinalidade especifica sejaatingida ou
durante a relacao contratual, salvo em casos em que, devido o cumprimento de um dever
legal, seja necessario o armazenamento do dado, como obrigacdes trabalhistas, fiscais e

previdénciarias.

9. COMPARTILHAMENTO DE DADOS

Em cada uma de nossas atividades, objetivamos a construcdo de um ambiente mais
ético e transparente. Desta forma, nas hipdoteses em que seja necessario o
compartilhamento de dados com parcerios de negécios, fornecedores ou prestadores de
servicos, este somente ocorrera caso o terceiro respeite todos os critérios elencados nesta
politica, seguindo os mesmos padroes de seguranca e privacidade adotados pela Consbem.

Em determinadas ocasides, é possivel que autoridades administrativas ou judiciais
solicitem o compartilhamento dos dados pessoais tratados pela Consbem, porém,

somente serdo realizadas ap6és analise do pedido e avaliacao do fundamento legal.
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10. PAPEIS E RESPONSABILIDADES

Assim como qualquer outro bem, a informacao deve ser utilizada seguindo os
melhores padrboes de ética e transparéncia, visto ser um meio indispensavel para a

realizacdo das atividades da Consbem. Portanto, é responsabildade de todos os

colaboradores, fornecedores, parceiros de negdcios e terceiros proteger os bens da
construtora que tenham acesso, garantindo que os dados sejam tratados de forma
transparente e de forma a atender a sua finalidade especifica.

Com isso, a responsabilidade pela gestao de risco e pela seguranca das informacoes
deve seguir os mais altos padroes de integridade, permanecendo em conformidade com as
legislacOes aplicaveis, bem como todas as diretrizes apresentadas nesta politica.

Além disso, ao DPO (Data Protection Officer), com o auxilio do setor Juridico e de
Tecnologia da Informacao, cabe:

a. Analisar, revisar e propor a aprovacao de politicas e normas relacionadas a

Protecao de Dados;

b. Garantir adisponibilidade dos recursos necessarios para uma efetiva Gestao de
Seguranca da Informacao;

c. Garantir que as atividades de Seguranca da Informacdo sejam executadas em
conformidade com a Politica de Protecdo de Dados;

d. Promover a divulgacido da Politica de Protecdo de Dados e tomar medidas
necessarias para disseminar uma cultura de Seguranca da Informacio no
ambiente da Consbem;

e. ldentificar e avaliar as principais ameacas a Seguranca da Informacao, bem como
propor e, quando aprovado, implantar medidas corretivas para reduziro risco;

f. Tomar as acoes cabiveis para se fazer cumprir os termos desta Politica;

g. Realizar a gestdo dos incidentes de seguranca da informacdo, garantindo

tratamento adequado.

Ainda, aos colaboradores da Consbem compete:

h. Ler,compreender e cumprir integralmente os termos da Politica de Protecao de
Dados, bem como as demais normas e procedimentos de seguranca aplicaveis;

i. Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a Politica

de Protecdao de Dados, suas normas e procedimentos aos gestores da
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informacao ou, quando pertinente, ao DPO;

j. Comunicar ao setor da Tecnologia da Informacao qualquer evento que viole esta
politica ou coloque/possa vir a colocar em risco a seguranca dos dados pessoais,
das informacoes oudos recursos computacionais da Consbem;

k. Assinar ostermos de responsabilidade e consentimento da Consbem referentes
a protecao de dados, formalizando a ciéncia e o aceite integral das disposicoes
presentes nesta politica, bem como as demais normas e procedimentos de
seguranca, assumindo responsabilidade pelo seu cumprimento;

I.  Responder pela inobservancia da Politica de Protecdo de Dados, bem como das
demais normas e procedimentos de seguranca, conforme definido no item

sancoes e punicoes.

Ainda, aos gestores da Consbem compete:

m. Gerenciar os dados pessoais e as informacodes geradas ou sob a responsabilidade
da sua area de negécio durante todo o seu ciclo de vida, incluindo a coleta,
manuseio e descarte conforme as melhores praticas de seguranca da
informacao;

n. Autorizar e revisar os acessos a informacao e sistemas de informacao sob sua
responsabilidade;

o. Solicitar a concessao ou revogacao de acesso a informacao ou sistemas de

informacao de acordo com os procedimentos adotados pela Consbem.

11. SENHAS E PROTECOES DE ACESSO

De maneira a garantir a seguranca interna das informacoes e dados pessoais, em
nenhuma ocasido sera permitido o compartilhamento de senhas ou cédigos de acesso e
verificacao de dispositivos e sistemas pessoais.

As senhas apresentam carater pessoal e intransferivel, ou seja, sdo de
responsabilidade do usudrio, vinculando todas as acbes praticadas sob suas credenciais,
podendo ser responsabilizado pelo prejuizo causado pelo fornecimento de senhaaterceiros
nao autorizados, independentemente do motivo do compartilhamento, conforme apresenta
o item 7 do Cédigo de Etica e Conduta da Consbem.

Em conformidade com as melhores praticas em seguranca da informacao, as senhas
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deverdo observar os seguintes critérios:

a. Evitarautilizacdo de senhas repetidas;

b. Assenhasdevem possuir no minimo 10 caracteres, sendo:
c. Nominimo 1 caractere maiusculo;

d. No minimo 1 caractere mintsculo;

e. Nominimo 1caractereespecial (ex: ! @#$%&*,.<>/?;3);

f. Tempo maximo de utilizacdo da senha: 90 dias;

12.SANCOES E PUNIGOES

Cabera ao Comité de Etica a avaliacdo e ponderacdo dos casos de violacdes ou
descumprimentos, mesmo que por omissao, culpa ou tentativa, das diretrizes presentes
nessa e nas demais normativas adotadas pela Consbem, observando as disposicoes e
procedimentos sedimentados pelo Cédigo de Conduta e seu Anexo de Consequéncias.

No caso de violacdes que impliquem em atividades ilegais, ou que possam incorrer
em danos a Consbem, o infrator sera responsabilizado pelos prejuizos, cabendo aplicacdo
das medidas judiciais pertinentes, sem prejuizo das sancdes e punicdes previstas nesta

politica.

13.ATUALIZACAO DA POLITICA

Visando a melhoria continua do Sistema de Integridade, esta politica devera ser
atualizada e revisada, de modo a refletir a realidade da Consbem, garantindo que todos os
direitos reservados aos titulares sejam respeitados.

Qualquer alteracdo deverd ser amplamente divulgada, assegurando que todos
tenham o conhecimento das praticas realizadas pela Consbem e esperadas de seus
colaboradores, parceiros de negécios, fornecedores, prestadores de servicos e demais

terceiros que se relacionem com a construtora.
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14.ORIENTAGOES FINAIS

A presente Politica de Protecdo de Dados apresenta-se como um documento
orientativo, no qual a Consbem deverd analisar a pertinéncia e aplicabilidade das

disposicoes, observando a atual realidade da construtora e viabilidade das praticas

apresentadas.
Ainda, apds implementada, a presente politica devera ser constantemente revisada,

de modo a atender as novas demandas nio tipificadas anteriormente no documento.
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